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Planovani kontinuity IT innosti (systém fizeni bezpecnosti informaci)

Planovani kontinuity IT ¢innosti Ize definovat jako souhrn aktivit zamérenych na
snizeni rizika vzniku havarie a omezeni dopadu havarie, tj. incidentu na kritické
podnikové informacni procesy.

Planovani kontinuity neni jen planem reakce na krizovou udalost, ale obsahuje
také dllezity preventivni aspekt. Jednim z hlavnich vystupu tohoto procesu je plan
zachovani kontinuity IT ¢innosti (Business Continuity Plan). Kvalitni plany kontinuity
c¢innosti jsou schopny minimalizovat nasledky mimoradnych udalosti a zaroven umoznuji
a urychluji uvedeni provozu do normalniho stavu.

Pokud si nejste jisti, zda chapete vyznam principu planovani kontinuity IT ¢innosti pro

Vasi spolec¢nost, zamyslete se nad témito otdzkami:

« Vite dobfe, co je tfeba podniknout, aby Vase spolecnost dokdazala krizovym situacim
predchazet?

« Vite jak efektivné a Usporné resit informacni katastrofy, a jak navratit rychle
spolec¢nost do normalniho chodu?

+ Znate veSkera mozna rizika, ktera mohou narusit ¢innost Vasi spolecnosti?

+ Vite jaké dopady mohou mit rizika na klicové informacni procesy spolecnosti?

« Vite jak postupovat v krizovych situacich?

« Jsou Vase plany obnovy aktualni a pouzitelné?

« Zvladate dobre i obtiznou ¢ast implementace systému bezpecnosti informaci v
prostiedi Vadi organizace - testovani navrzenych bezpeénostnich planG?

« Provadite kontrolu Uplnosti vytvofenych bezpe&nostnich plant?

Pokud jste pfi zodpovézeni Casti uvedenych otazek na rozpacich, je nutné doplnit
své znalosti, které v soucasné dobé zahrnuji velkou fadku odbornych témat. Poznat
systém bezpecnosti informaci a umét ho Uspésné implementovat je slozitéd a odborna
c¢innost, v této oblasti je Vam nase spolecnost pIné k dispozici.

Systém Fizeni bezpecnosti informaci pro ochranu osob a majetku

Dulezitym zakladem pro stanoveni odpovidajicich bezpe¢nostnich opatfeni je
provedeni bezpecnostni analyzy a vyhodnoceni predpokladanych vnitinich a vnéjsich
informacnich rizik, zakladem pro provedeni kvalitni analyzy je spravné definovani
informacnich aktiv spole¢nosti, jejich monitoring véetné Fedeni incidentd.

Zpracovani analyzy rizik obsahuje:

« Zpracovani vnitfnich norem pro zavedeni systému fizeni bezpecnosti informaci dle
standardu ISO/IEC 27001:2005.

« Poradenstvi v oblasti plisobnosti zékona &.101/2000 Sb., o ochrané osobnich Gdaju.

Cilem je dosazeni stavu, kdy jsou na efektivni miru omezeny hrozby na informacni objekt
a jeho zajmy a tento objekt je k omezeni stavajicich i potencionalnich hrozeb efektivné a
preventivné chranén. Proto také nabizime G¢&inné FeSeni prostfednictvim produktl jako
jsou technologie ochrany podnikovych siti - Sophos Complete Security a Smart
Security / Endpoint Security / Rychly audit ISMS od ESETU nebo nejmodernéjsi
produkty pro zalohovani dat - Acronis Backup & Recovery a CA ARCserve.
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